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《电信业务经营许可管理办法》

《电信业务分类目录(2015)》

即工信部第5号令，其第八条第八款要求，申请办理增值电信业务经营许可证的企

业应建设信息安全保障措施

 第一类增值电信业务，B11-互联网数据中心业务中互联网资源协作服务(IRCS)

被当作一类不同于传统IDC业务的增值电信业务正式提出

 《电信业务经营许可特别规定事项》第十四条第四款要求，经营互联网数据中

心业务（包括互联网资源协作服务）的企业在开通业务前，应当按照有关管理

规定及通信行业技术标准，建设相应技术手段，通过相关技术评测

申请IDC（含/仅限互联网资源协作服务）牌照的企业，需建设并评测通过互联网资源协
作服务信息安全管理系统

政策要求
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资源共享、弹性扩展灵活性强，
动态变化性强

互联网资源协作服务特点 互联网资源协作服务信安风险

业务资源共享、动态迁移等特点加大
溯源定位和过滤处置难度

承载业务动态迁移流动性强 承载业务跨省流动性突破属地化信安
技术手段监管范围联动

按需购买、运维简单
聚集大量应用

云平台中恶意应用、低俗/暴恐音视频
问题凸显

与传统IDC业务

相比有差异

现有IDC信安系统

无法解决

工作背景
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方案研究

• 在工信部网
安局指导下，
中国信息通
信研究院组
织相关省通
信管理局、
重点企业研
究制定互联
网资源协作
服务信安系
统建设方案

试点验证

• 在试点验证
基础上，中
国信息通信
研究院牵头
制定云信安
系统系列标
准（技术要
求、接口规
范、测试方
法）

标准制定

• 中国信息通
信研究院联
合部分管局
和重点企业
组织开展云
信安系统试
点验证工作

纳入评测

• 自新版《电信
业务分类目录》
发布以来，累
计受理266家
企业评测申请，
已对接180家
云企业信安系
统，其中41家
企业获得互联
网资源业务牌
照

工作历程
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互联网资源协作服务信息安全系列标准

 《互联网资源协作服务信息安全管理技
术要求》（YD/T 3164-2016）

 《互联网资源协作服务信息安全管理系
统接口规范》（ YD/T 3214-2017 ）

 《互联网资源协作服务信息安全管理系
统及接口测试方法》（ YD/T 3215-2017）
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《IRCS信息安全管理系统技术要求》是基础，明确IRCS经营者

应建设具有基础数据管理、动态资源管理、业务状态管理、信

息安全管理、访问日志管理等功能的信息安全管理系统，并且

满足电信管理部门的信息安全管理需求。

系列标准（1）-技术要求

基础数据管理

业务状态管理

访问日志管理

 基础数据分类

 基础数据本地管理

 基础数据上报与核验

 基础数据查询

 活跃状态监测

 异常状态监测

 违法违规网站管理

 违法信息监测和处置

 访问日志本地记录

 访问日志查询上报

 动态资源使用日志记录

 动态资源使用日志记录

信息安全管理

动态资源管理
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《IRCS信息安全管理系统接口规范》对ISMS系统与SMMS系统之

间接口的功能要求、数据通信要求及数据交换格式等技术要求

进行了规定。

系列标准（2）-接口规范

ISMS应支持ISMI数据通信接口，接受SMMS下发的指令，完
成基础数据与管理信息上报，实现接口规范的管理功能。
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《IRCS信息安全管理系统及接口测试方法》规定了互联网资源

协作服务信息安全管理系统及接口相关的测试要求，包括测试

方法、测试内容、测试用例等。

系列标准（3）-测试方法

企业侧系统
（后台）IRCS

部平台

测试参考站

维护终端

拨测工具

操作终端

指令

仿真工具

测试终端

企业侧系统
（前端）

客户站点

抓包工具
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IRCS信安系统建设要求(1)

方案一：新部署硬件设备实现 方案二：改造业务平台实现

上述方案为常见方案，并不作为强制要求
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IRCS信安系统建设要求(2)

方案特点：
➢独立性强，满足应急
响应处置需求

➢能够基于不同需求实
现精细化管控

方案特点：
➢企业自行设计管控方案，
自主性强

➢基于标准要求，结合现
有系统，实现功能和数
据的上报

➢可基于现有业务管理平
台开发，投入小

方案一：新部署硬件设备实现 方案二：改造业务平台实现
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IRCS信安系统建设要求(3)

系统对接建设
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➢ 申请经营互联网资源协作服务的企业，需建设IRCS信息

安全管理系统，通过评测机构的合规性评测，并完成与

部系统对接；

➢ 对已评测通过局址/机房出入口链路进行改/扩建的，应

同步进行相应局址/机房前端设备的建设、升级或改造，

并在工程完工后由评测机构对改/扩建IRCS信息安全管理

系统进行追加评测。

IRCS信安系统评测（1）

评测环节

➢ 2017年工信部正式将IRCS信息安全管理系统纳入到基础

电信企业云计算业务基地（专业公司）网络与信息安

全考核工作中。



17

IRCS信安系统评测（2）

ἑ כֿ

基础数据管理：基础数据本地管理 基础数据查询与上报

访问日志管理：访问日志本地管理 日志记录查询与上报

信息安全管理：违法违规网站监测与处置 违法违规网站记录上报
信息安全监测与处置 信息安全记录上报

系统管理：权限管理 运行维护管理

处理能力：处理时延、访问日志准确率、查询响应时间、规则容量、
违法信息发现/过滤准确率、违法网站阻断率、……

安全性：系统同步 数据备份与恢复

功

能

性

能

I S M S S M M S

业务状态管理：活跃资源、IP异常监测管理 日志记录查询与上报

动态资源管理：动态资源使用日志记录 日志记录查询与上报

评测内容

数

据

完

整

性
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增值企业测试流程

IRCS信安系统评测（3）

线上
提交
材料

现网
数据
核验

评测
通过

功能

性能
评测

与部
系统
对接

上报
现网
数据
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评测项目
序号 评测项目 测试方法

1 基础数据本地管理 ISMS成功添加、修改、删除和导入IRCS主体信息、资源信息、用户信息

2 基础数据查询与上
报

1、ISMS应将添加和修改的IRCS主体信息、资源信息、用户信息同步上报给

SMMS

2、ISMS添加内容不完整或内容错误的基础数据上报SMMS，成功接收

SMMS系统反馈的核验异常记录及提示

3、SMMS下发业务用户信息查询指令，ISMS成功上报查询结果，且上报信

息准确无误

3 动态资源本地管理

1、通过公网终端申请使用IRCS的虚拟资源、网络资源（IP地址和域名），

ISMS成功记录一条该用户的动态资源申请日志，且日志内容记录完整准确

2、用户在用户操作控制台删除新申请的虚拟资源或网络资源，ISMS成功记

录一条该用户的动态资源申请日志

4
动态资源查询与上

报
SMMS下发动态资源使用日志查询指令，ISMS成功上报动态资源信息

IRCS信安系统评测（4）
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评测项目

序号 评测项目 测试方法

5 业务状态本地管理

1、通过公网终端访问IRCS业务节点内特定IP+端口（或IP+端

口列表）、特定域名（或特定域名列表），ISMS成功显示活跃

状态监测记录

2、通过公网访问未报备IP地址或已报备且登记使用方式为保

留的IP地址，ISMS成功记录异常状态信息的监测结果，且内容

完整准确

6 业务状态记录上报

1、SMMS成功接收ISMS定时（上报周期为日）上报活跃资源

监测结果，且内容完整准确

2、SMMS成功接收ISMS定时（上报周期为日）上报异常状态

监测结果，且内容完整准确，当ISMS系统内未有异常记录时，

按“零报告”要求上报。

IRCS信安系统评测（4）



21

评测项目
序
号

评测项目 测试方法

7 信息安全监测
与处置

1、通过公网访问属于ISMS违法违规网站列表中的违法网站或访问属于未备案状态的

网站，ISMS成功记录监测/处置结果，且内容完整准确

2、通过ISMS创建并下发基于IP+端口、域名、URL、关键字的监测规则，靶站内容可

正常访问，且违法信息监测日志完整准确

3、通过ISMS创建并下发基于IP+端口、域名、URL、关键字的过滤规则，靶站内容无

法正常访问，违法信息过滤日志完整准确

8 信息安全记录
上报

1、通过SMMS下发违法网站列表和免过滤网站列表，通过公网访问属于违法违规网

站列表中的违法网站和免过滤的网站列表中网站，ISMS成功接收SMMS下发的违法网

站列表和免过滤网站列表，且同步更新至本地的列表信息，ISMS成功上报（上报周期

为日）监测/过滤信息，且内容完整准确

2、通过SMMS下发基于IP+端口、域名、URL、关键字的监测规则，靶站内容可正常访

问，ISMS成功上报监测信息，且违法信息监测记录完整准确

3、通过SMMS下发基于IP+端口、域名、URL、关键字的过滤规则，靶站内容无法正常

访问，ISMS成功上报过滤信息，且违法信息监测记录完整准确

IRCS信安系统评测（4）
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评测项目

序号 评测项目 测试方法

9 访问日志本地管理
通过公网访问IRCS业务节点内支持TCP/UDP协议的应用资源,ISMS成功记录

访问日志信息，且内容完整准确

10 访问日志查询上报
通过公网访问IRCS业务节点内支持TCP/UDP协议的应用资源，SMMS下发访

问日志查询指令，ISMS完整上报全部日志记录信息

11 系统运维管理

1、测试人员尝试以不同的角色（系统用户和非系统用户）登录ISMS系统，

非系统用户登录不成功

2、测试人员尝试对ISMS进行未授权的各类操作，操作不成功

3、ISMS准确的记录全体用户的全部操作日志，能成功对系统维护和管理，

并可实时查看系统运行状态

12 处理能力
系统规则容量、匹配准确率、响应时间、更新时间、错漏率均符合标准要求，

并成功上报系统活动状态信息

13 安全性

1、ISMS系统及所有相关设备的时钟能保持一致，且系统时间与国家标准时

间同步

2、ISMS系统具有相关数据备份、恢复功能设置，且功能有效

IRCS信安系统评测（4）
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全国互联网信息安全管理系统(1)

全国互联网
信息安全管

理系统

省级信息
安全管理

系统

专线企
业侧信
安系统

IDC/ISP企

业侧信安
系统

域名企
业侧信
安系统

CDN企

业侧信
安系统

云企业
侧信安
系统

部
|
省
|
企
业
三
级
体
系
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